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Vzdelavacie ciele

e Ucastnikom osvojované vedomosti a zruénosti
e Ucastnikom rozvijané spdsobilosti

Vychodiskové predpoklady a pozZiadavky na tcastnikov
e V kontexte predemtu aké témy uz musia mat absolvované aby obsah zvladli
Pouzité metddy

e Predndska, diskusia, praca v skupinach, simuldcia utokov.

Poziadavky

Pristrojové vybavenie

e pocitate, laboratdrne priestory / ucebna pre realizdciu aktivit v suvislosti s potrebnym
hardvérom

Priestorové poziadavky
e Uclebna
Velkost skupiny
e Min 10, max. 20 studentov

Rozsah a format

e Trvanie: 3 hodiny
e Forma: prezencne



Zapojenie a ovladanie servo motora cez webovy server s vyuzitim
Firebase databazy

Principon
pomocou
pripojeny

tohto zapojenia je umoznit pouzivatelovi ovladat servo motor na dialku cez internet
platformy Firebase Realtime Database a dosky Arduino UNO WiFi Rev 2. Servo motor je
na digitalny vystup Arduina a jeho uhol sa automaticky aktualizuje podla hodnoty uloZenej

v databdze. Webové rozhranie slizi ako ovlddaci panel, kde si pouZivatel moze zvolit pozadovany
uhol natocenia serva, ktory sa v redlnom case prenesie do Firebase a nasledne vykona fyzické

natocenie

motora. Projekt predstavuje praktickd ukazku loT rieSenia s obojsmernou komunikaciou

medzi hardvérom a webovym pouZivatelskym rozhranim. Standardne by sme pri tak jednoduchom
zapojeni neocakdvali Ziadne problémy. Ak vSak zanedbdme zakladné bezpecnostné opatrenia,
mozeme sa stretnUt s neo¢akavanymi bezpecénostnymi rizikami a Gtokmi. V nasledujicom priklade si
ukdZzeme ako a kde m6Zu takéto bezpecnostné diery vzniknut.

Uloha:

Vytvorte podla schémy zapojenia  hardvérové  prepojenie
mikrokontroléra Arduino a servo motora. Na ovladanie servo motora
pouzite kombinaciu kédu v Arduino IDE a databdzu Firebase, v ktorej sa

bude aktualizovat hodnota uhlu natocenia servo motora.

Hardvérové zapojenie

1x Arduino UNO WiFi Rev 2

1x Servo

motor Micro Servo 9g SG90

3x Prepojovacie vodic¢e (male—male alebo male—female)
1x Breadboard (volitelné)

Zapojenie servo motora:

Servo pin Pripojenie na Arduine Popis
VCC (Cerveny) 5V (alebo externé 5-6 V) Napajanie serva
GND (hnedy/cierny) GND Zem

SIGNAL (oranzovy/zlty)  Digitalny pin D9 Riadiaci signal (PWM vystup)




Priklad zapojenia:

Instalacia kniznic
V Arduino IDE je potrebné nainstalovat tieto kniznice (cez Library Manager):

1. Servo.h: Kniznica Servo v Arduino IDE slizi na ovladanie servomotorov, ¢o si malé
motory s vysokou presnostou, ktoré sa daju nastavit na konkrétny uhol (typicky v rozsahu
0° az 180°).

2. WIFININA: KniZnica pre pracu s Wi-Fi modulom v doskach ako Arduino Uno WiFi Rev 2,
umoznuje pripojenie k internetu.

Firebase_Arduino_WIiFiNINA: Zabezpecuje komunikdciu s Firebase

Nastavenie databazy

Je potrebné upravit bezpecnostné pravidla v sluzbe Firebase Realtime Database preto, aby
Vasa Arduino doska mohla ¢itat a zapisovat Udaje do databazy. V predvolenom nastaveni je
pristup obmedzeny, aby bola databdza chranena pred neopravnenym pristupom.

Ak chcete pocas vyvoja jednoducho testovat funkcénost komunikacie medzi webovym
rozhranim, Firebase a hardvérom, odporuca sa docasne povolit Gplny pristup (.read a
.write nastavit na true). Tym umozZnite, aby Vase zariadenie aj webova stranka mohli bez
obmedzeni pracovat s datami v databaze.

Postup na Upravu bezpecnostnych pravidiel v Firebase RTDB

Firebase Console

Prejdi na: https://console.firebase.google.com

Vyber svoj projekt.

Chod' do casti , Realtime Database”

V lavom menu klikni na ,,Build“ = ,,Realtime Database”.
Vyber svoju databazu.

Klikni na kartu ,,Rules” (Pravidla)



T4 sa nachadza hore — vedla ,Data” a ,Usage”.
Uprav pravidla podla potreby

Priklad:
{
"rules": {
".read": true,
".write": true

Po dokonéeni vyvoja je viak velmi ddleZité tieto pravidla sprisnit, aby nedoslo k zneutzitiu
alebo poskodeniu dat.

Arduino kod

Arduino kod sluzi na ovladdanie servo motora na zdklade udajov uloZzenych vo Firebase
Realtime Database. Po pripojeni na Wi-Fi a nadviazani spojenia s databazou Arduino kazdych
200 ms kontroluje hodnotu v uzle servo/angle. Ak zisti zmenu, nastavi servo motor na novy
uhol v rozsahu 0-180°. Zaroven pri spusteni zapiSe pociatocny uhol (0°) do databazy. Kéd
vyuZiva kniznice Servo.h, WiFiNINA a Firebase_Arduino_WIiFiNINA.

JE POTREBNE VYPLNIT UDAJE:

e  WIFI_SSID: nazov Vasej WiFi siete

e  WIFI_PASS: heslo Vasej WiFi siete

e DATABASE_HOST: tvoj-projekt-default-rtdb.firebaseio.com (bez https://)
DATABASE_SECR:

"Settings -> Project settings -> Service accounts -> Database secrets -> Secrets"

#include <Servo.h>
#include <WiFiNINA.h>
#include <Firebase Arduino WiFiNINA.h>

#define WIFI SSID "YOUR SSID"

#define WIFI PASS "YOUR PASS"

#define DATABASE HOST "your-project-id.firebaseio.com" // bez
https://

#define DATABASE SECR "Settings -> Project settings -> Service accounts ->
Database secrets -> Secrets"

#define SERVO PIN 9
#define POLL MS 200
Servo myServo;

FirebaseData fbdo;

int currentAngle = 0; // Po&iatocény uhol 0°
bool isInitialized = false; // Priznak inicializdcie
uint32 t lastPoll 0;

void setup() {



Serial .begin (9600) ;

/* Servo inicializéacia */
myServo.attach (SERVO_PIN) ;
myServo.write (currentAngle) ;

/* WirFi pripojenie */

Serial.print ("Pripdjam sa na Wi-Fi");

WiFi.begin (WIFI SSID, WIFI PASS);

while (WiFi.status() != WL CONNECTED) ({
Serial.print('.");
delay (300);

}

Serial.println (" OK");

/* Firebase pripojenie */
Firebase.begin(DATABASE_HOST, DATABASE SECR, WIFI SSID, WIFI_PASS);
Firebase.reconnectWiFi (true) ;

/* PoCiatoény zaznam do Firebase */

if (Firebase.setInt (fbdo, "servo/angle", currentAngle)) {
Serial.println ("Pociatodny uhol 0° uloZeny do Firebase");

} else {

Serial.print ("Chyba pri vytvarani pociatocnej hodnoty: ");
Serial.println (fbdo.errorReason());

}

Serial.println("Inicializadcia hotovéa.");

}

void loop () {
/* Pravidelné &itanie z Firebase */
if (millis() - lastPoll >= POLL MS) {
lastPoll = millis();

if (Firebase.getInt (fbdo, "servo/angle")) {
int target = fbdo.intData();

/* Kontrola rozsahu */
if (target < 0) target = 0;
if (target > 180) target 180;

if (target != currentAngle) {
currentAngle = target;
myServo.write (currentAngle) ;

Serial.print ("Servo: ");
Serial.print (currentAngle) ;
Serial.println("°");
}
}
else {
Serial.print ("Firebase get ERR: ");
Serial.println(fbdo.errorReason()) ;

}



Server kod

Subor index.html sluzZi ako webové ovladacie rozhranie pre servo motor, ktory je pripojeny
k Arduinu. Po nacitani stranky sa webova aplikdcia pripoji k Firebase Realtime Database a
zobrazuje aktudlny uhol serva. PouZivatel méZze jednoducho upravit uhol pomocou tlacidiel
+10° alepo zadanim konkrétnej hodnoty (0-180°), pricom zmeny sa okamZite zapiSu do
databdzy. Arduino tieto zmeny priebezZne sleduje a podla nich nastavuje polohu serva.

Ako vytvorit index.html

1. Otvorte si textovy editor (napr. Notepad, VS Code, Sublime Text).
2. Skopirujte don HTML kéd (nachdadza sa nizsie).
3. Nahradte vo Firebase konfiguracii v ¢asti initializeApp vlastné Udaje projektu.

apiKey: "Settings -> Project settings -> Service accounts -> Database secrets -> Secrets",
databaseURL: "https://name-of-yourproject-rtdb.firebaseio.com"

4. Subor uloZte pod nazvom: index.html
5. Dvojklikom otvorte subor v prehliadaci.

Webova stranka bude fungovat lokalne a komunikovat priamo s Firebase databdzou — bez
potreby servera.

<!doctype html>

<html lang="sk">

<meta charset="utf-8" />
<title>Servo dashboard</title>

<style>
body{font-family:sans-serif;text-align:center;margin-top:4rem}
fangle{font-size:4rem;margin:1lrem 0}
button{font-size:1.5rem;padding:.6rem 2rem;margin:.5rem;cursor:pointer}
.angle-controls {margin: lrem auto; display: flex; justify-content:
center; align-items: center;}
#angleInput {font-size: 1.5rem; width: 5rem; text-align: center; padding:
.5rem; margin: O .5rem;}

#setAngleBtn {font-size: 1.5rem; padding: .5rem lrem; cursor: pointer;}
</style>
<!-- Firebase SDK vl1ll - modulovy import -->
<script type="module">

import { initializeApp } from

"https://www.gstatic.com/firebasejs/11.6.0/firebase-app.js";
import { getDatabase, ref, onValue,
runTransaction } from
"https://www.gstatic.com/firebasejs/11.6.0/firebase-database.js";

/* Firebase config */
const app = initializeApp ({

apiKey: "Settings -> Project settings -> Service accounts ->
Database secrets -> Secrets",
databaseURL: "https://name-of-yourproject-rtdb.firebaseio.com",

1)
const db = getDatabase (app) ;


https://name-of-yourproject-rtdb.firebaseio.com/

consti{ angleRef = ref (db, "servo/angle");

/* UIi prvky */

consti angleEl document.getElementById ("angle");

consti btnUp = document.getElementById ("btnUp")

consti btnDown = document.getElementById ("btnDown") ;

consti! angleInput = document.getElementById ("angleInput"):;
consti setAngleBtn = document.getElementById("setAngleBtn");

/* Live zobrazenie hodnoty */
onValue (angleRef, snap => {

const val = snap.val();
angleEl.textContent = (val === null) ? "—" : “S{val}’’;
angleInput.value = (val === null) 2 "" : val;

1)

/* Bezpednd zmena o *10° (0-180) */

function changeAngle (delta) {
runTransaction (angleRef, current => {

if (current === null || isNaN(current)) current = 90; // default
let next = current + delta;
if (next < 0) next = 0;

if (next > 180) next = 180;
return next;
}) .catch(err => console.error ("Firebase TX error:", err));

}

/* Nastavenie konkrétneho uhla */
function setSpecificAngle() {
let newAngle = parselnt(anglelInput.value);
if (isNaN (newAngle)) {
alert ("Zadajte platny uhol (0-180)");
return;

}
newAngle = Math.max (0, Math.min (180, newAngle));

runTransaction (angleRef, () => {
return newAngle;
}) .catch(err => console.error ("Firebase TX error:", err));

}

btnUp.addEventListener ("click", () => changeAngle (+10));
btnDown.addEventListener ("click", () => changeAngle (-10));
setAngleBtn.addEventListener ("click", setSpecificAngle);

// Povolenie nastavenia uhla aj stlaCenim kl&vesy Enter
angleInput.addEventListener ("keypress", (e) => {
if (e.key === "Enter") {
setSpecificAngle();
}
1)
</script>

<body>
<hl>Servo dashboard</hl>
<div id="angle">-</div>
<button id="btnDown">-10°</button>
<button id="btnUp">+10°</button>

<div class="angle-controls">



<input type="number" id="angleInput" min="0" max="180" placeholder="0-
180">
<button id="setAngleBtn">Nastavit uhol (0 - 180)</button>
</div
</body>
</html>

V ¢om su skryté hrozby?
Hrozba €. 1 — Nezabezpelené Firebase pravidla

V dokumente sa odporuca nastavit Firebase pravidla na:

"rules": {
".read": true,
".write": true

Toto umozZiuje neobmedzeny Citaci aj zapisovy pristup pre kohokolvek, kto pozna adresu
databazy — bez autentifikacie.

Mozny utok:

e DoS utok: utocnik mbdZe nepretrzite prepisat hodnotu servo/angle tisickrat za sekundu
(napr. pomocou skriptu), ¢im zatazi Firebase a Arduino, ktoré kazdych 200 ms (ita
novu hodnotu.

e Data poisoning: zapisovanie nespravnych alebo skodlivych hodn6t (aj mimo rozsahu),
¢o mbZe viest k nesprdvnemu chodu zariadenia.

e Zamrznutie systému: prepinanie medzi hodnotami (napr. 0° <> 180°) vo vysokej
frekvencii m6Zze motor mechanicky poskodit alebo znicit napajanie.

Riesenie:

e Po vyvoji okamzite upravit Firebase pravidla
e Implementovat autentifikdciu Firebase Auth (napr. email/password, token)

"rules": {
"servo": {
"angle": {
// Povoleny pristup len prihldsenym pouZivatelom
".read": "auth != null",
".write": "auth != null && newData.isNumber () && newData.val() >= 0

&& newData.val() <= 180",

// Detekcia rychleho zépisu (volitelné)



".validate": "newData.val() != data.val() && (newData.val() -
data.val()) .abs () <= 90"

}
b

"logs": {
/Y Povoleny zapis logov len prihlésenym
"Lwrite": "auth != null",
"Lread": "auth != null &é&
root.child('users').child (auth.uid) .child('isAdmin') .val() == true"
}
}
}
Vysvetlenie:

e auth !=null: Iba prihlaseny pouZivatel moze Citat/zapisovat.

e newData.isNumber() && newData.val() >= 0 && newData.val() <= 180: Hodnota uhla
musi byt Ciselna a v rozsahu.

e newData.val() != data.val(): ZakadZe zbytocné opakované zapisy tej istej hodnoty.

e (newData.val() - data.val()).abs() <= 90: Volitelna ochrana pred nahlymi skokmi —
zakdze zmeny >90° naraz.

Ak existuje viacero zariadeni alebo pouzivatelov, je mozné ich dalej Specifikovat podla UID
alebo ,,device ID”.

Hrozba €. 2 - Klientske API kltce ulozené v kdde

V HTML a Arduino kdde su citlivé Udaje ako apiKey, databaseURL, DATABASE_SECR uloZené natvrdo.
Mozny utok:
e Ak je HTML subor spristupneny verejne (napr. cez GitHub), kfic¢e mbze ziskat hocikto a
ovladat zariadenie.
o Skriptovanie cez JavaScript na webovej stranke dokaze zneuZit tieto udaje.

RieSenie:

o Nikdy nezverejriovat DATABASE_SECR. Namiesto toho pouzit Firebase Authentication + ID
tokeny.
e Sluzby (napr. REST API) proxyovat cez bezpecény backend, kde budu kfuce chranené.

Hrozba €. 3 - Nedostatocné obmedzenie frekvencie dotazov (rate
limiting)

e Arduino dotazuje Firebase kazdych 200 ms.



o Utoénik moze posielat tisice poZiadaviek za sekundu (napr. cez skript vo forme curl
ebo vlastny bot), ¢im pretazi Firebase, Arduino alebo pripojenie.

Q

RieSenie:

e Na strane Firebase definovat security rules s limitaciou pristupov.

e Na strane Arduino zaviest obmedzovac zmien (napr. ignorovat, ak sa uhol nezmenil o
>5°, alebo (¢itat iba kazdu sekundu).

e Vyuzit Cloud Functions na spracovanie vstupov so server-side kontrolou.

Hrozba €. 4 - Moznost vzdialeného vykonania skodlivych operacii

Servo motor mdze byt ovlddany niekym inym, kto ziska pristup k Firebase, ¢o mdzie mat
fyzicky dopad (napr. pohyb mechanizmu, otvorenie/zatvorenie brany, apod.).

RieSenie:

e PoufZit overenie povodu poziadavky (napr. token viazany na zariadenie).
¢ Implementovat obmedzenie mozného poctu poZiadaviek za urcity ¢as (rate limiting).
e Logovat vsetky zmeny (napr. do iného Firebase uzla logs/).

Priklad skriptu pre DoS atok (iba na vyucbové ucely)

UPOZORNENIE: Uvedeny skript je len ilustra¢ny — nerealizujte ho v praxi bez vyslovného suhlasu
vlastnika systému.

#!/bin/bash
for i in {1..10000}
do
curl -X PUT -d "$((RANDOM % 181))" \
'https://name-of-yourproject-rtdb.firebaseio.com/servo/angle.json'
done

Tento skript generuje ndhodné hodnoty uhla a posiela ich v rychlej slucke, ¢o mbze:

o Pretazit Firebase plan (kvoty).
e Zmatok v servopohone.
e Potencidlne poskodit hardvér (ak nie je mechanicky zabezpeceny).

Na zaklade uvedenych hrozieb mézeme definovat nasledovné bezpecnostné opatrenia, ktoré by
mali byt pre nas standardom:

Opatrenie Popis



Firebase pravidla Nastavit autentifikdciu (napr. auth !=null)

Autentifikacia Firebase Authentication (email/password,
token, Google Sign-In...)

Obmedzenie API klu¢ov Obmedzit podla IP/adresy alebo pouZzivat len
server-side

Monitoring a logovanie Logovat zmeny uhla, ¢asy, IP adresy (cez
Firebase Functions)

Rate limiting Na strane klienta aj servera

Fyzické bezpeénostné opatrenia Zamedzit pretaZeniu serva (soft-stop, Casové
limity)

Ako prevencia k uvedenému DoS utoku je potrebné, aby sprdvca databazy mal prehlad o podozrivych
zépisoch. Preto musime ako zakladny krok riesit detekciu podozrivych zdpisov pomocou Firebase
Cloud Functions.

Firebase Cloud Functions umoZnuje spustat serverovy kéd pri kazdej zmene databdzy. To nam
umoziuje detegovat akukolvek zmenu, ktord moézeme vyuzit napriklad na:

e detekciu Castej alebo extrémnej zmeny uhla
e zalogovanie zmeny do /logs/
e zablokovanie IP alebo na poslanie upozornenia adminovi

Predpoklady:

e Povolené Firebase Functions (Node.js prostredie)
e Hosting aspon Spark plan (zadarmo)

Priklad funkcie (Node.js):

const functions = require("firebase-functions");
const admin = require("firebase-admin");
admin.initializeApp () ;

let lastAngles = {}; // Uchovad poslednt hodnotu pre jednoduchtd kontrolu

exports.detectAbuse = functions.database

.ref ("/servo/angle")

.onWrite (async (change, context) =
const newVal = change.after.val();
const prevVal = change.before.val();
const now = Date.now();

> A

if (prevVal === null) return null; // prvy zapis ignorujeme
const userIP = context.rawRequest?.ip || "unknown";

// Detekcia extrémnych zmien alebo prilid cCastého zapisu
const diff = Math.abs(newVal - prevVal);
if (diff > 90) {
await admin.database () .ref ("/logs") .push ({
type: "suspicious change",
from: prevval,



to: newVal,
diff,

ip: userlIP,
time: now,
message:
1)

}

// Detekcia rychleho zé&pisu
const timeKey =

"Extrémna zmena uhla detegovana"

(volitelne podla casového udaju)
“${context.auth?.uid

|| "anon"}-${userIP} " ;

const last = lastAngles[timeKey] || { time: 0 };
if (now - last.time < 500) {
await admin.database () .ref ("/logs") .push ({
type: "rate limit",
from: prevval,
to: newVal,
time: now,
ip: userlIP,
message: "Prilis casty zdapis detegovany"
1)
}
lastAngles[timeKey] = { val: newVal, time: now };

return null;

|

V suvislosti s detekciou podozrivych zapisov do Firebase databdzy je potrebné uvazovat aj
o zaznamoch logov pre administratora, aby tieto zaznamy boli kedykolvek kontrolovatelné. Takyto

log subor (logs.json) mdze vyzerat nasledovne:

/logs
/-N132kdfw. ..
type: "suspicious_ change"
message: "Extrémna zmena uhla detegovand"
from: 10
to: 180
time: 1718550000000
ip: "192.168.1.25"

Admin moze tieto logy prehladavat cez samostatné webové rozhranie alebo Firebase konzolu. Priklad
uvadza, Ze nastala extrémna zmena uhla, kedy sa zmenil uhol v rozsahu 10-180°, pricom je uvedeny
Cas trvania a detegovana IP adresa, z ktorej bol vyslany utok.

Aby sme dokazali bezpecne ochranit databazu Firebase a zaroven eliminovali moznost DoS utoku, je
nutné oddelit bezpecnostné pravidla pre firebase databdzu od pévodného obsahu json. M6Zeme to
rieSit tak, Ze umiestnime tento subor do koreriového priefinka Firebase projektu (napr. vedla

functions/). Priklad firebase.json:
{
"functions": {

"source": "functions"
by
"database": {

"rules": "database.rules.json"
3y
"hosting": {

"public":

"ignore":

"public",

["firebase.json", "**/_*",

"**/node modules/**"]



Subor firebase.json ak je umiestneny do korefiového adresdra (napr. vedla functions/) umoziuje

nacitavat
spravania
obsahovat nasledovné:
const flunctions =
const admin = require("firebase-admin");
admin.initializelApp () ;

const lastWriteTimestamps = {};

exports.detectServoAbuse = functions.database

.ref ("/servo/angle")

.onWrite (async (change,
const after =
const before =
const now =

context) =

change.after.val():;
change.before.val();

Date.now () ;

> A

require ("firebase-functions");

pravidld z oddeleného suboru database.rules.json, pricom pre detekciu podozrivého
je potrebné umiestnit sibor index.js do adresdra functions. Subor index.js by mal

if (before === null) return null; // Prvy zépis ignorujeme
const uid = context.auth ? context.auth.uid "anonymous";
const key = ‘user-${uid} " ;

const diff = Math.abs (after - before);

const last = lastWriteTimestamps[key] || O;

const interval = now - last;

const logsRef = admin.database() .ref("/logs");

// Detekcia extrémneho skoku v hodnote uhla

if (diff > 90) {
await logsRef.push ({

uid,
type: "large jump",
from: before,
to: after,
diff,
time: now,

message: "Extrémna zmena uhla serva"
})
}

// Detekcia prilis rychlych zapisov (<500

if (interval < 500) {
await logsRef.push ({

uid,
type: "rate limit violation",
from: before,
to: after,
interval,
time: now,
message: "Zapis uhla prilis rychlo za

});

lastWriteTimestamps|[key] = now;

return null;

)

(>90°)

ms medzi

sebou"

zmenami)



Nasledne:i subor obsahujuci bezpecnostné pravidld database.rules.json, ktory vytvorime
a uloZzime; ako samostatny stbor, bude obsahovat tieto pravidla:
{

"ruleg": {
"servo": {
"angle": {
".read": "auth != null",
".write": "auth != null && newData.isNumber () && newData.val() >= 0
&& newData.val() <= 180",
".validate": "newData.val() != data.val() && (newData.val() -
data.val()) .abs () <= 90"
}
by
"logs": {
".read": "auth != null &&
root.child('users') .child(auth.uid) .child('isAdmin') .val () === true",
".write": "auth != null"

}
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